APPUNTI PER RELAZIONE AL CONVEGNO “LA NUOVA LEGGE SUL CYBERBULLISMO: RISCHI, TUTELE, POSSIBILITÀ
A. PALMA, La nuova legge che cosa è cambiato
Il termine cyberbullismo (ovvero “bullismo online”) è stato coniato agli inizi degli anni 2000 da un insegnante canadese per identificare l’uso delle nuove tecnologie finalizzato al compimento di uno o una serie di comportamenti offensivi, minacciosi, diffamatori, perpetrati da bambini e ragazzi nei confronti dei loro coetanei.
Questi atti, che costituiscono un’evoluzione del bullismo, possono essere realizzati attraverso sms/mms, telefonate, email, chat rooms, siti internet, forum ….
Comportamenti che si presentano ancor più gravi rispetto al bullismo per:
1) il possibile anonimato del bullo (es. creazione di falsi account, possibili anche sostituzioni di persona attraverso l’utilizzo di un account altrui)
2) l’assenza di contatto diretto con la vittima, con conseguente indebolimento delle remore etiche: l’idea di non essere identificati – quanto meno nell’immediato – può portare a fare/dire cose che nella vita reale non verrebbero fatte o dette. Il bullo, a causa della mancanza di contatto diretto con la vittima sottostima la portata del suo comportamento e, specularmente, la vittima, si sente ancora più impotente non avendo di fronte il suo aggressore
3) mancanza di limiti spazio-temporali: il bullismo ha sempre un luogo ed un tempo in cui viene realizzato, la presenza di offese/minacce nella rete, invece, colpisce la vittima ovunque ed in qualsiasi momento
4) la diffusività delle offese e delle denigrazioni (raggiungono un vasto numero di persone, un numero potenzialmente illimitato, e sono aggravate dall’ulteriore fenomeno dei c.d. bystanders  - spettatori – che alimentano la portata delle condotte facendo circolare i video e le foto sui social o, comunque, non assumendo posizione a favore della vittima) e la tendenziale perpetuità della presenza di quel materiale in rete.
Questo fa si che la vittima del cyberbullismo si senta ancora più impotente di quella del bullismo creandosi un più pesante sbilanciamento nei rapporti con l’aggressore. Conseguenti situazioni di isolamento della vittima con possibili stati depressivi che possono portare, nelle forme più gravi, al suicidio della vittima.
Legge 29 maggio 2017, n. 71 (pubblicata in gazzetta il 3 giugno)
Definizione di cyberbullismo: si intende qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o più componenti della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serie abuso, un attacco dannoso, o la loro messa in ridicolo.
Vittima: il minore
Autore: maggiorenne o minorenne
Obiettivo: Il legislatore sceglie di dettare una disciplina specifica solo per il caso di cyberbullismo in senso stretto e non anche per il cyberstalking (fenomeni di molestia, minaccia, aggressione … realizzati, per il tramite di nuove tecnologie, ai danni di adulti) assumendo, come vedremo, tutta una serie di provvedimenti di carattere preventivo ed educativo, rivolti, appunto, a prevenire la realizzazione delle condotte di cyberbullismo che vedono coinvolti in posizione di vittima o autore i minori.
A differenza di quanto inizialmente pensato e di quanto, invero, riportato anche da alcuni organi di stampa dopo l’approvazione, la legge non introduce nuove fattispecie di reato. Una scelta, a mio modo di vedere, condivisibile. Vi è, comunque, una disposizione che, seppur in senso lato, incide in ambito penale contenuta nell’art. 7 (procedura di ammonimento).
Durante l’esame alla Camera nel 2016, con emendamenti, era stata ampliata la portata del testo in generale agli atti di bullismo anche se compiuti da maggiorenni consentendo anche a loro l’accesso alla procedura, che tra breve vedremo, di oscuramento dei siti internet. Queste modifiche sono state eliminate dal Senato e confermate poi nella seconda lettura della Camera.
Quattro sono essenzialmente le azioni che la legge prevede per prevenire i fenomeni di cyberbullismo:
1) interventi sui siti internet e introduzione di una procedura per la cancellazione/oscuramento dei contenuti offensivi e denigratori
Il minore ultraquattordicenne (importante riconoscimento della titolarità dl diritto di avanzare la richiesta di oscuramento anche in capo al minore, con equiparazione all’età per proporre querela, v. art. 120 c.p.) o i genitori o il soggetto esercente la responsabilità sul minore, può inoltrare al gestore del sito o al titolare del trattamento, un’istanza per l’oscuramento, la rimozione, o il blocco di qualsiasi altro dato personale del minore diffuso nella rete internet anche laddove le condotte non integrino fatti di reato.
Il gestore ha 24 ore di tempo per comunicare di aver assunto l’incarico di procedere all’oscuramento/rimozione/blocco e 48 ore per provvedere a tale oscuramento.
Se non è possibile identificare il gestore del sito identica richiesta può essere proposta, mediante segnalazione o reclamo, al Garante per la privacy, che avrà 48 ore dal ricevimento della richiesta, per provvedere ai sensi degli artt. 143 e 144 d.lgs. 196/2003 (in sostanza può invitare il titolare al blocco spontaneo; prescrivere al titolare le misure opportune per rendere il trattamento dei dati conforme alle disposizioni vigenti; disporre il blocco o vietare, in tutto o in parte, il trattamento che risulta illecito o non corretto (la violazione di questo provvedimento è punita, ai sensi dell’art. 170 con la reclusione da tre mesi a due anni); vietare in tutto o in parte il trattamento dei dati.
Buono l’intento del legislatore, non so se in pratica la procedura si rivelerà particolarmente efficace soprattutto nei casi in cui: a) il gestore non dia comunicazione o non effettui l’oscuramento nei tempi indicati: in tal caso bisognerà coinvolgere il garante con conseguente allungamento dei tempi e possibile circolazione, nelle more, delle immagini/offese; b) coinvolgimento di più gestori; c) gestori esteri 
2) piano di azione integrato (istituzione, con decreto del Presidente del Consiglio dei Ministri, entro trenta giorni dall’entrata in vigore della legge presso la Presidenza del Consiglio dei Ministri di un tavolo tecnico per la prevenzione e il contrasto del cyberbullismo. Il tavolo tecnico deve, poi, entro 60 giorni dal suo insediamento, deve adottare un piano di azione integrato per la prevenzione e il contrasto del cyberbullismo)
3) linee di intervento in ambito scolastico con la previsione di azioni preventive, di informativa alle famiglie, di applicazione di sanzioni “disciplinari”:
in ogni istituto sarà individuato tra i professori un referente per le iniziative contro il bullismo e il cyberbullismo. Al dirigente scolastico spetterà informare subito le famiglie dei minori coinvolti in atti di bullismo e, se necessario, laddove i fatti non integrino reato, convocare tutti gli interessati per adottare misure di assistenza alla vittima e sanzioni e percorsi rieducativi per l'autore. Più in generale, il Miur ha il compito di predisporre linee di orientamento di prevenzione e contrasto puntando, tra l'altro, sulla formazione del personale scolastico e la promozione di un ruolo attivo degli studenti, mentre ai singoli istituti è demandata l'educazione alla legalità e all'uso consapevole di internet. Alle iniziative in ambito scolastico collaboreranno anche polizia postale e associazioni territoriali.
Molti degli interventi previsti sono, quindi, destinati a trovare applicazione nelle scuole: gli istituti scolastici sono i soggetti maggiormente coinvolti proprio nell’ottica di educazione finalizzata alla prevenzione dei fatti di cyberbullismo o di rieducazione una volta verificatisi quei fatti.
Limite dell’intervento: gli esigui stanziamenti economici (intorno ai 200.000 euro per gli istituti di tutta Italia)
4) Procedura di ammonimento
Per i reati di cui all’art. 594 c.p. (ingiuria, in realtà depenalizzata con d.lgs. 7/201&), all’art. 595 c.p. (diffamazione), art. 612 c.p. (minacce), art. 167 d.lgs. 196/2003 (illecito trattamento dei dati personali), se commessi da minore ultraquattordicenne, attraverso la rete internet, può essere chiesto al Questore l’ammonimento di cui all’art. 8 d.l. 11/2009.
Il minore è convocato dal Questore insieme ad almeno un genitore o ad altra persona esercente la responsabilità genitoriale.
Gli effetti dell’ammonimento vengono meno al compimento della maggiore età (previsione espressione della finalità rieducativa)
Profili penali
Come già evidenziato la legge 71 del 2017 non ha introdotto nuove fattispecie penali puntando essenzialmente su strumenti di prevenzione piuttosto che di repressione. Diverse ragioni portano a ritenere corretta la scelta che privilegia strumenti diversi da quello del ricorso alla sanzione penale che, peraltro, non è in alcun modo esclusa.
Ricordiamo, a tal riguardo, che il d.l. 93/2013 ha introdotto una circostanza aggravante ad efficacia comune (quindi con aumento fino ad 1/3) per il reato di atti persecutori se il “fatto è commesso attraverso strumenti informatici o telematici”. Laddove, quindi, le condotte di cyberbullismo integrino gli elementi costitutivi degli atti persecutori (condotte reiterate di minaccia o molestia e perdurante e grave stato di ansia o di paura, ovvero fondato timore per l’incolumità propria o di un prossimo congiunto ovvero necessità di alterare le proprie abitudini di vita) non solo sarà configurabile il reato, ma lo stesso sarà aggravato proprio per l’uso del mezzo informatico o telematico. Lo stesso reato, peraltro, prevede l’aumento di pena fino alla metà se il reato è realizzato ai danni di un minore e, in tal caso, anche la procedibilità d’ufficio.
Altre fattispecie (elenco non esaustivo)
Art. 615 bis c.p.: interferenze illecite nella vita privata
Art. 615 ter c.p.: accesso abusivo ad un sistema informatico o telematico
Art. 615 quater c.p.: detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici
Art. 595 c.p.: diffamazione
Art. 612 c.p.: minacce
Art. 609 ter c.p.: pornografia minorile
Art. 167 d.lgs. 196/2003 (illecito trattamento dei dati personali)
Pur in assenza di una previsione ad hoc del reato di cyberbullismo le fattispecie già esistenti appaiono assolutamente adeguate (anche in termini sanzionatori) a coprire i plurimi comportamenti del bullo. Esse potranno, poi, in caso di comportamenti di diverso contenuto (minacce, diffamazioni ,,,) concorrere tra loro.
Va detto che, in ogni caso, con riferimento al fenomeno del cyberbullismo lo strumento penale potrebbe rivelarsi scarsamente efficacie proprio per la tipologia di autori del reato.
Dobbiamo, infatti, tenere conto che il reato viene realizzato da minori per i quali, come noto, vige una presunzione assoluta di non imputabilità (e, quindi, punibilità con possibile applicazione ove ne ricorrano i presupposti di una misura di sicurezza) fino ai 14 anni e una presunzione relativa (con capacità da accertarsi di volta in volta) tra i 14 ai 18 anni (con riduzione della pena).
In quest’ultimo caso, laddove fosse accertata la capacità di intendere e volere del minore del minore ad esso si applicherebbero le norme del processo penale minorile che ha una struttura differente rispetto al processo penale ordinario ed è, soprattutto, orientato alla rieducazione e reinserimento del minore (v. messa alla prova, perdono giudiziale …).
Querela
«Quando la persona offesa è un soggetto minore di età si determina una dissociazione tra chi ha la titolarità del diritto di querela e colui cui spetta l’esercizio della facoltà medesima» (art. 120 c.p.).
La titolarità del diritto di querela spetta al genitore (o curatore o tutore) o al minore medesimo a seconda che questi, al momento dell’offesa sia minore di 14 anni o di età compresa tra i 14 e i 18.
In  caso  il  soggetto  offeso  sia  un  minore  di  14  anni,  ai  genitori  (o  a  chiunque  ne  sia  responsabile), anche senza o contro la volontà del minore nell’ambito dell’ordinario potere di rappresentanza a quest’ultimo attribuito ex lege. E’ assolutamente irrilevante la volontà del minore.
In caso di minore con età compresa tra i 14 e i 18 anni, al soggetto medesimo. Tuttavia, è prevista 
anche la possibilità di rappresentanza sussidiaria del genitore, ovvero del tutore o del curatore. 
Il  conferimento  della  doppia  titolarità  del  diritto  di  querela  comporta  la  necessità  di  superare 
possibili  situazioni  conflittuali.  1)  Nell’ipotesi  di  dissenso  del  genitore,  la  norma  lascia implicitamente  ritenere  che,  in tal caso, debba prevalere  la volontà  del minore, siccome portatore 
dell’interesse giuridico direttamente leso dal  fatto  illecito  da  altri  commesso  nei  suoi  confronti. 
Viceversa, 2) nell’ipotesi in cui la volontà contraria, tacita o espressa, sia invece manifestata dallo stesso  minore,  il  legislatore  mantiene  la  legittimazione  in  capo  al  suo  genitore.  Tale  potere surrogatorio     trova     agevole     spiegazione     nella     ridotta     capacità     di     agire     del     minore 
ultraquattordicenne e nella sua semipiena capacità di apprezzare le conseguenze lesive di un fatto-reato nella sfera giuridica dei suoi interessi; in  nessun  caso,  dunque,  la  sua  contraria  volontà  potrebbe  prevalere  sulla  volontà  del  genitore  orientata all’esercizio del diritto di querela (Cass. pen. Sez. V sent. n. 23010/2013).
Ingiuria
Come detto in precedenza l’ingiuria è stata depenalizzata dall’art. 4 d.lgs. 7/2016
I fatti di ingiuria, quindi, non costituiscono più reato, ma sono assoggettati comunque a un trattamento latamente sanzionatorio. Per la punizione di questi fatti, infatti, è previsto lo strumento della sanzione pecuniaria civile. 
Nel prevedere tale sanzione il legislatore modifica, peraltro, la nozione di ingiuria estendendola anche ai fatti realizzati attraverso gli strumenti informatici o telematici
Soggiace alla sanzione pecuniaria civile da euro cento a euro ottomila:
a)  chi offende l'onore o il decoro di una persona presente, ovvero mediante comunicazione telegrafica, telefonica, informatica o telematica, o con scritti o disegni, diretti alla persona offesa
La condanna alla sanzione pecuniaria civile per i fatti di ingiuria deve essere chiesta dalla vittima nella causa civile proposta per la richiesta di risarcimento danni per i predetti fatti.
Conclusioni: nel complesso appare un buon provvedimento normativo quanto alla scelta di optare per strumenti preventivi. L’effettiva efficacia della legge andrà valutata dopo un periodo di applicazione, soprattutto con riferimento a quei limiti che si evidenziavano in precedenza (limitatezza dei finanziamenti, gestori di siti internet esteri … etc.) 
