IN OGNI SITUAZIONE, SE AVETE DUBSBI, O B |
AVETE PAURA, VI SENTITE IN PERICOLO O DI FERRARA

AVETE PERCEPITO CHE UNA PERSONA
VICINA SI TROVA |IN
PERICOLO, NON ESITATE A
CHIAMARE LA POLIZIA A
QUALUNQUE ORA.
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CHIAMATECI... SEMPRE

In questo opuscolo abbiamo deciso di racchiudere Bk
: A : . R genza
alcuni consigli su come difenderti da chi ti

COMUNE S .
DI FERRARA minaccia, ti costringe a fare cose contro la tua @

volonta o semplicemente tenta di renderti
complice di azioni contrarie alla legge.




Il bullo & un vigliacco, una persona debole e insicura che vede in te un
bersaglio facile da attaccare per sentirsi migliore di quel che e.

Ignoralo pili che puoi, ma se insiste, se continua con i suoi atteggiamenti
provocatori o di derisione, se ti aggradisce verbalmente e/o fisicamente,
non vergognartene, non avere paura di denunciare I'accaduto ai tuoi
genitori o alle persone che ti sono vicine, ricorrendo anche alla Polizia.

La combinazione di nuove tecnologie, (telefono, tablet e pc) e internet, hanno

permesso la diffusione di questo fenomeno.
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ATTENZIONE AL /
CYBERBULLO

Ma come lo riconosco??

Eta compresatrai10ei 16 anni,
un'immagine di bravo studente,
una competenza informatica
superiore alla media, incapacita
a valutare la gravita delle azioni
compiute online: questo &
I'identikit del cyberbullo, che
usa internet per realizzare
quello che magari non riesce a
fare nella vita reale o nel cortile
della scuola.

QUESTI I COMPORTAMENTI PERICOLOSI

FLAMING: messaggi online violenti e
volgari (vedi "flame") mirati a suscitare
battaglie verbali in un forum.

MOLESTIE: spedizione ripetuta di
messaggi insultanti mirati a ferire
qualcuno.

DOXING: diffusione pubblica via
internet di dati personali e sensibili.

SOSTITUZIONE DI PERSONA: farsi
passare per un'‘altra persona per
spedire messaggi o pubblicare testi
reprensibili.

INGANNO: ottenere la fiducia di
qualcuno con linganno per poi
pubblicare o condividere con altri le
informazioni confidate via mezzi
elettronici.

ESCLUSIONE: escludere una persona
deliberatamente da un gruppo online
per provocare in essa un sentimento di
emarginazione.

CYBERPERSECUZIONE 0 ANCHE
"CYBERSTALKING": molestie e
denigrazioni ripetute e minacciose
mirate a incutere paura.

DENIGRAZIONE: sparlare di qualcuno
per danneggiare gratuitamente e con
cattiveria la sua reputazione, via e-mail,
messaggistica istantanea, gruppi su
social network, etc.

brutali
comportamenti che sono arrivati piu
spesso all'attenzione della Polizia
ma che insieme a voi
possiamo affrontare e
sconfiggere.

Questi sono alcuni dei

i



ATTENZIONE AL WEB .

NON LO SOTTOVALUTARE

Internet € un mondo virtuale ma con
pericoli reali, sebbene le azioni vengano
percepite come impersonali e non
arrecanti danni a sé o agli altri. In particolare, & bene conoscere i rischi
legati ai social network, per capire come evitarli: phishing, sextortion,
cyberbullismo sono fenomeni puniti dalla legge, a proposito dei quali &
necessario informare gli utenti, soprattutto i piu giovani.

In considerazione della sempre pil precoce eta di utilizzo dei social &
necessario non sottovalutare i potenziali rischi. Cid che si scrive e le
immagini che si pubblicano sui social network hanno quasi sempre un
impatto a breve ed a lungo termine sulla vita reale quotidiana e nei
rapporti con le persone con le quali si interagisce ogni giorno.

Tutto cio che si scrive e posta, poi, contribuisce a rivelare a terzi chi
siamo, cosa facciamo, le nostre abitudini, le nostre condizioni di salute,
il nostro tenore di vita, i nostri interessi, le nostre opinioni politiche,
religiose, il nostro orientamento sessuale: insomma, tutte informazioni
che consentono di creare un nostro profilo.

Benché la diminuzione della privacy sia insita nell’'uso di Internet e dei
social network vi sono rischi ben piu gravi, dal punto di vista delle
conseguenze che possono causare ad esempio:

- furto di identita;

« diffusione illecita di immagini;

- pedopornografia, sextortion, sexting e grooming;

- revenge porn;

« cyberbullismo;

- dipendenza da Internet (IAD - Internet Addiction Disorder)

Usa il WEB in modo responsabile: puo essere uno strumento di grande
aiuto per prestare soccorso a chi ne ha bisogno o anche per
smascherare chi viola la legge.

Non diffondere online foto che ti ritraggono in intimita o dettagli che
potrebbero aiutare i malintenzionati a violare la tua privacy.

Non peggiorare la situazione di chi ha fatto l'errore di farlo. Se ricevi
messaggi del genere, non inoltrarli mai a nessuno, anche se puo
sembrare solo un gioco. Usa i social in modo sano e legale:
I'inclinamento all'odio (hatespeech), I'uso di parole e discorsi che hanno
lo scopo di esprimere intolleranza verso una persona o un gruppo
(razziale, etnico, religioso, di genere o orientamento sessuale)
potrebbero esporti ad una denuncia penale.
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Quando ¢ in gioco il denaro reale, la
possibilita di perderlo o di vincerlo, non si
tratta di un videogame: é gioco
d’azzardo e puo essere molto pericoloso. Non dimenticare che questa

tipologia di gioco, & vietata ai minori di 18 anni.

E bene inoltre, confrontarsi sempre con i propri genitori prima di
iniziare un qualsiasi gioco online, questi siti si riconoscono infatti dalla
disposizione di sistemi di controllo e vigilanza dei partecipanti.
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In questi siti, potrebbero ' =

o

nascondersi hakers che

attaccano i giocatori per
sottrarre account e relativi

accessi al denaro e/o

infettare con virus i loro
computer.

SBALLO?
NO, 10 AMO LA VITA ,

Fumo, consumo di droghe e abuso di alcool,
anche per via delle numerose “social mode”
e sfide cui sono chiamati a partecipare gli
adolescenti che frequentano il web, costituiscono abitudini sbagliate e
dannose. Il tossicodipendente e l'alcool dipendente non sono liberi:
sono schiavi dei loro vizi e non riescono ad avere una vita normale, in
famiglia e con gli amici.

Ogni sostanza in grado di produrre un effetto alterante e piacevole lo
genera attraverso uno squilibrio psicofisico importante. Magari l'effetto
appare lieve, lo percepisci come piacevole, ma l'organismo cerca di
trovare un equilibrio il prima possibile, e non é detto che ci riesca. Nella
migliore delle ipotesi comincerai ad avere qualche problema di
concentrazione, di memoria, di sonno, di umore e nella sessualita.

VIVI LIBERO
DALLE DROGHE
VIVIMEGLIO o




