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Internet e la “Società della  
conoscenza” condivisa

Dati/informazioni + Esperienza = 
Conoscenza

Open Source INTelligence



Esempi di applicazione di AI e big open data

 https://youtu.be/NCu0O9Buf0o



 805.060 dataset totali
 7.694 dataset sulla salute
 0,95% 



Maturità 2017 



Barometro degli open data 2017



Piano Triennale 2017-2019
 Open Data pilastro dell’Agenda Digitale Italiana
 http://www.agid.gov.it/monitoraggio

 Punto del Piano triennale per l’informatica nella PA 
2017-2019

 Open government partnership

http://www.agid.gov.it/monitoraggio


Definizione dal piano triennale 2017



Ecosistemi

 Cultura, Turismo, 
 Ambiente, Sanità



Open Data e Big Data: 
un confine sempre più sottile



Big data/open data come arma distruttiva 
di massa ?

Possibili rischi dell’aggregazione dei dati.
Discriminazione
Steriotipizzazione
Deduzioni approssimate
Predizione non corrette

Non dobbiamo però cedere a due 
tentazioni:

 Criminalizzare i dati (tutti i dati sono male)
 Adottare una atteggiamento semplicistico 

all’apertura dei dati senza analisi di qualità 
(pubblico e non mi preoccupo) 

http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwiyxp2T4ZbSAhVLXCwKHWt9BJ4QjRwIBw&url=http://books.google.com/books/about/Weapons_of_Math_Destruction.html?id%3D60n0DAAAQBAJ%26source%3Dkp_cover&psig=AFQjCNHpkQoMYo4yr10Surbgx1bi8S2-eg&ust=1487408113128010
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 73. Big Data challenges these principles while posing 
ethical issues and social dilemmas arising from the 
poorly considered use of algorithms. Rather than solving 
public policy problems, there is a risk of unintended 
consequences that undermine human rights such as 
freedom from all forms of discrimination, including 
against women, persons with disabilities and others.



Norme in supporto all’Open Data

CAD
Art. 52
2012

FOIA
2013
2016

GDPR
2016/697

http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjhhfOMvLzSAhUFthQKHRl8CYYQjRwIBw&url=http://www.andreacasu.net/single-post/2016/12/23/FOIA-finalmente-anche-in-Italia-conoscere-diventa-un-diritto&psig=AFQjCNEIznepwK0rP8ETi1NamSW8VKx-Uw&ust=1488703780035622


Principi generali

Privacy

Finalità di 
scopo ai 

fini di 
legge

Non arrecare 
pregiudizio a 

terzi

Riserve 
speciali: 

segreto di 
stato;

segreto 
statistico; 

segreto 
industriale; 

proprietà 
intellettuale;

dati ambientali 
con limiti di 

pubblicazione



Rischio De-anonimizzazione
 Il dato open di natura pubblica non deve contenere 

elementi - quasi-identificatori - tali da poter 
facilmente risalire all'identità degli individui o delle 
imprese a cui questi dati si riferiscono – de-
anonimizzazione o de-identificazione

 Art. 29 Working party – Opinion Adopted on 10 
April 2014 

 http://opengovfoundation.org/setting-the-
standards-for-open-government-data/



 Privacy differenziale, Crittografia omomorfica e il 
multiparty computation

 Consenso dinamico



Pseudonimizzazione - GDPR

GDPR: dati personali, dati anonimi, dati pseudoanonimi

La “pseudonimizzazione”

«5) il trattamento dei dati personali in modo tale che i dati personali non 
possano più essere attribuiti a un interessato

specifico senza l'utilizzo di informazioni aggiuntive, a condizione che tali 
informazioni aggiuntive siano conservate separatamente e soggette a 
misure tecniche e organizzative intese a garantire che tali dati personali 
non siano attribuiti a una persona fisica identificata o identificabile»  (art. 
4, punto 5 del GDPR)

(28) L'applicazione della pseudonimizzazione ai dati personali può 
ridurre i rischi per gli interessati e aiutare i titolari del trattamento e 
i responsabili del trattamento a rispettare i loro obblighi di 
protezione dei dati. L'introduzione esplicita della «pseudonimizzazione» 
nel presente regolamento non è quindi intesa a precludere altre misure 
di protezione dei dati.



Opinion 7/2015



Opinion 7/2015

 Mancanza di trasparenza 
 Asimmetria informativa
 Discriminazione
 Perdita di potenziale innovativo



Tecniche di anonimizzazione e 
pseudonimizzazione

 randomization 
 Noise addition 
 Permutation 
 Differential privacy

 generalization 
 Aggregation and K-anonymity
 L-diversity/T-closeness  

 pseudonymisation (GDPR)
 Encryption
 Hash
 Token
 Crittografia omomorfica



Processo decisionale automatizzato 
relativo alle persone fisiche, compresa la 
profilazione - GDPR

«1.   L'interessato ha il diritto di non essere sottoposto a 
una decisione basata unicamente sul trattamento 
automatizzato, compresa la profilazione, che produca 
effetti giuridici che lo riguardano o che incida in modo 
analogo significativamente sulla sua persona.

3.   Nei casi di cui al paragrafo 2, lettere a) e c), il titolare 
del trattamento attua misure appropriate per tutelare i diritti, 
le libertà e i legittimi interessi dell'interessato, almeno il 
diritto di ottenere l'intervento umano da parte del titolare 
del trattamento, di esprimere la propria opinione e di 
contestare la decisione.» (art. 22, comma 1 e 3 – GDPR)







Crime maps – rischio di identificare persone fisiche





Investimento 
150 milioni di 
dollari

 http://www.privacyitalia.eu/pri
vacy-dati-sanitari-degli-
italiani-regalati-ibm/2431/





Check list 
Vademecum

 Privacy 
 Proprietà intellettuale della 

sorgente
 Licenza di rilascio
 Limiti alla pubblicazione
 Segretezza
 Condizioni economiche
 Temporalizzazione





Autore Slide

Un bilanciamento di fenomeni 
mediante principi etici

 privacy
 dati statistici
 licenza con 

limitazioni di riuso
 a pagamento
 metadati locali

 trasparenza
 dati grezzi
 cc0, senza 

limitazioni di riuso
 gratuito
 metadati condivisi

Tutele Diritto di Accesso





 Licenze



Attenzione alla titolarità

 Se il titolare del dato impedisce il 
processo di open data un altro 
soggetto non può aprire i dati con 
licenza aperta

 Esempio del Catasto e Agenzia delle 
Entrate
 D.L. 2 marzo 2012 n. 16, dal 1° ottobre 

2012



Linee guida AGID 2016



Licenze compatibilità



Creative Commons

 Bologna –CC-by 3.0 it
 Barcelona – CC BY 3.0

 London – licenza non esclusiva 
 Creative Commons BY-NC-SA
 Crown Copyright
 Open Government License 
 Open Database License
 Open Data License 

https://creativecommons.org/licenses/by/4.0/legalcode
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